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Snapchat, Instagram и TikTok должны срочно принять меры для борьбы с сексуальным
вымогательством.

Исследователи обнаружили , что преступники открыто продают в социальных сетях
руководства по сексуальному вымогательству в интернете. Эта незаконная практика
сейчас называется «sextortion» (сексторшн, Sextortion (сексторшн, сексторция) – это
форма мошенничества и шантажа, при которой злоумышленники угрожают раскрыть
компрометирующую информацию или интимные материалы о человеке, если не будет
выплачен выкуп или не будут выполнены их требования. <br /> <br /> Эта форма
шантажа основана на использовании чувствительной или компрометирующей
информации для вымогательства денег, услуг или других выгод. Чаще всего сексторция
связана с угрозами публикации интимных фотографий или видеозаписей, полученных
обманными методами, вымогательством или даже искусственной генерацией при
помощи ИИ." data-html="true" data-original-title="сексторция" >сексторция). В
пособиях и видеороликах подробно описывается, как выдавать себя за молодых
девушек в интернете, обманным путем заставлять жертву отправлять интимные
материалы, а затем шантажировать ее.

На различных платформах вымогатели активно делятся своим опытом. Один из них
хвастался, что его жертва исправно платила определенную сумму «каждую пятницу»,
поддаваясь новым угрозам. Другие авторы с гордостью рассказывают об огромном
количестве людей, которых им удалось таким образом обмануть.

В прошлом месяце Национальное агентство по борьбе с преступностью
Великобритании распространило предупреждение для школ по всей стране, призывая
быть бдительными из-за угрозы сексторции. Эксперты отмечают резкий рост числа
детей, ставших жертвами сексуального вымогательства, совершаемого преступными
группировками из Западной Африки, главным образом из Нигерии.

По словам эксперта Пола Рэффила, преступники целенаправленно находят жертв в
соцсетях, изучая профили школьников и страницы детских клубов по интересам.
Подростки особенно уязвимы перед подобного рода схемами.

По данным BBC, с октября 2022 года в Великобритании два подростка покончили с
собой, столкнувшись с сексторцией. Реальное число пострадавших, в том числе и в
других странах, очевидно, гораздо больше. «Интернет-мошенники поняли, что могут
быстро и легко разбогатеть, обманывая беззащитных пользователей», — объясняет
Рэффил. Как ни странно, по его мнению, сейчас чаще всего страдают мальчики.
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В руководствах также подробно описывается, как создавать неотслеживаемые номера
телефонов, фальшивые профили в соцсетях и использовать безопасные способы
получения выкупов.

14-летний сын Люси недавно стал жертвой такой группировки. Хотя сам он не
отправлял никаких изображений, вымогатели сфабриковали компрометирующую
фотографию и по СМС потребовали выкуп, угрожая разослать снимок всем его
контактам. Испуганный подросток уже заплатил 100 фунтов, но родители вовремя
вмешались. Они заблокировали аккаунт и телефон, после чего мошенники больше не
давали о себе знать.

На этой неделе перед Вестминстерским судом Лондона предстал 33-летний Оламайд
Шану. Согласно обвинению, он является членом банды, промышлявшей сексуальным
вымогательством в отношении взрослых и детей в интернете. По оценкам следствия,
только за последние три года эта группировка могла заработать около 2 миллионов
фунтов в качестве выкупов от сотен жертв.

Шану обвиняется в вымогательстве, отмывании денег и кибер-преследовании по
крайней мере четырех человек, среди которых был и несовершеннолетний ребенок.
Власти США добиваются экстрадиции Шану в штат Айдахо, где ему будет предъявлено
официальное обвинение. Этот случай является наглядным примером масштабов и
опасности сексторции.

Эксперты критикуют крупные технологические компании за недостаточные усилия по
борьбе с вымогательством на своих социальных платформах. Рэффил утверждает, что
«эта схема резко распространилась в Instagram* и Snapchat за последние два года…
платформы должны активно выступать против таких преступников». Представители
Snapchat, Instagram и TikTok утверждают, что они действительно принимают меры для
противодействия сексторции, внедряя специальные опции для жалоб и разрабатывая
образовательные программы для подростков.

* Компания Meta и её продукты признаны экстремистскими, их деятельность
запрещена на территории РФ.


