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Более 200 сайтов предлагают поддельные водительские права: разоблачение
мошеннической схемы.

В интернете активно развивается мошенническая кампания, нацеленная на тех, кто
хочет незаконно получить водительские права.

Компания F.A.C.C.T. сообщила «Известиям», что обнаружила 203 сайта
злоумышленников, предлагающих оформить документы в обход закона. Однако вместо
заветных водительских удостоверений люди попадают в ловушку, предоставляя
мошенникам свои персональные данные и копии паспортов. Украденные данные могут
использоваться для кражи денег и других незаконных действий.

Взгляд изнутри: как работают мошенники

Аналитики CERT-F.A.C.C.T. выявили более 200 ресурсов, предлагающих «легальные»
водительские права для управления различными транспортными средствами. Причем
аферисты целятся на жителей крупных городов, таких как Москва, Санкт-Петербург,
Казань, Ростов-на-Дону, Ярославль и Воронеж.

Каждый сайт мошенников создается под конкретный город и позиционируется как
местная компания. Примеры включают MosPrava в Москве и VolPrava в Волгограде. На
этих ресурсах мошенники уверяют, что смогут оформить водительские права без
лишних хлопот за 3 дня, решив все проблемы водителей, лишенных прав, с помощью
поддельных документов.

Механизмы обмана и их последствия

На сайте жертва сталкивается с социальной инженерией и маркетинговыми приемами.
Там размещены статьи с названиями вроде «Почему сдать на права с первого раза
получается только у 5%» или «Почему получение прав самостоятельно через
автошколу — мучительный процесс». Далее пользователю рассказывают, как легко и
быстро купить права с гарантией. Если человек соглашается, он отправляет свои ФИО,
телефон, фото и копию паспорта, но взамен ничего не получает, а его данные
используются мошенниками.

Роскомнадзор зафиксировал значительное увеличение активности интернет-
аферистов. С начала текущего года было заблокировано более 30 тысяч
мошеннических сайтов, в то время как за весь 2023 год — 43,1 тысячи. Большая часть
этих сайтов предлагает поддельные документы и финансовые услуги.
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В ловушке закона: наказания и риски

Аферы с фальшивыми водительскими правами вызывают двусмысленную ситуацию, так
как пострадавшие сами нарушают закон, пытаясь приобрести поддельные документы.
Сервис «Мошеловка» отметил, что мошенники рассчитывают на страх жертв перед
законом. Несмотря на то, что фактического финансового ущерба пострадавшие не
несут, предоставленные персональные данные представляют значительную ценность
для мошенников. Собранные данные могут быть использованы для взятия кредитов,
регистрации на различных платформах и других мошеннических действий.

Блокировки недостаточно: что дальше?

Эксперты подчеркивают, что блокировка мошеннических сайтов — это лишь
временное решение. Аферисты легко создают новые ресурсы взамен заблокированных.
Решение проблемы видят в финансовом просвещении населения, чтобы люди не
попадались на уловки мошенников и были более осторожны при взаимодействии с
сомнительными предложениями в интернете.


