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Как вьетнамские хакеры 3 года обдирали американские компании.

Четверо граждан Вьетнама обвиняются в США в участии в киберпреступлениях,
связанных с международной группировкой FIN9. Из-за действий группы американские
компании потеряли более $71 миллиона. Основных фигурантов дела обвиняют в
проведении фишинговых кампаний и компрометации цепочек поставок, что привело к
крупным финансовым убыткам и утечке важной информации.

По данным Минюста США, с 2018 по 2021 год обвиняемые взламывали корпоративные
сети, похищая данные подарочных карт, личную информацию сотрудников и клиентов
компаний, а также данные банковских карт. Собранная информация использовалась
для последующих мошеннических схем, включая регистрацию на криптобиржах и
настройку серверов для скрытия следов преступной деятельности.

Трое обвиняемых также занимались продажей украденных подарочных карт через
подставные аккаунты, что позволяло им маскировать источник незаконно полученных
средств. Все четверо обвиняются в сговоре с целью мошенничества, умышленном
повреждении защищенных компьютеров и связанной с компьютерами деятельности.

В случае признания вины киберпреступникам грозит до 45 лет лишения свободы.
Кроме того, некоторые из них столкнутся с дополнительными обвинениями в
отмывании денег, краже личных данных при отягчающих обстоятельствах и в сговоре с
целью мошенничества с личными данными, что может добавить до 20 лет заключения.


