
Британская медицина в коме: хакеры Qilin ставят диагноз
"смертельно"

Все права защищены
save pdf date >>> 23.11.2024

Онкобольные Лондона в заложниках до сентября.

Лондонская система здравоохранения переживает кризис после крупной кибератаки, в
результате которой были похищены и опубликованы данные пациентов. Несмотря на
старания сотрудников NHS (National Health Service) – государственная медицинская
служба, которой могут пользоваться все жители Великобритании, не платя полную
стоимость услуги. NHS состоит из множества различных организаций с разными
ролями, обязанностями и специализациями. Эти организации предоставляют
разнообразные услуги и поддержку пациентам и ухаживающим." data-html="true" data-
original-title="NHS" >NHS наладить координацию работы для управления
последствиями, проблемы могут сохраняться до сентября.

Национальная служба здравоохранения Великобритании (NHS) подтвердила, с
момента атаки 3 июня по 16 июня было отложено более 1600 плановых операций, в том
числе почти 200 онкологических операций и даже трансплантации органов. Некоторые
операции и амбулаторные приемы были перенесены в другие учреждения NHS.
Большинство переносов операций произошло в первую неделю после инцидента, но на
прошлой неделе количество переносов уменьшилось.

Атака на Synnovis продолжает оказывать влияние на медицинские услуги в Лондоне,
хотя персонал прилагает все усилия для преодоления трудностей. Проведение
анализов крови, которое изначально выполнялось на уровне 10% от обычной
мощности, теперь увеличилось до 30% благодаря помощи других лабораторий NHS.

Студентам медуниверситетов предложили стать волонтерами и работать по 12 часов,
чтобы помочь пострадавшим больницам. Их предупредили о необходимости быть
готовыми к длительным рабочим сменам. Также NHS выпустила срочный призыв к
донорам I группы крови (группа O), так как из-за инцидента больницы не могут в
обычном режиме подбирать кровь для пациентов.

В начале июня группировка Qilin атаковала компанию Synnovis, которая предоставляет
патологоанатомические услуги для больниц и клиник Лондона. Атака вызвала
серьёзные перебои в работе, что заставило NHS объявить режим чрезвычайной
ситуации в регионе.

Долгое время пострадавшая компания и следователи не разглашали подробностей
расследования. На этой неделе Qilin опубликовали 104 файла по 3,7 ГБ с
конфиденциальной информацией Synnovis. Публикация украденных данных обычно
указывает на отказ компании-жертвы выплатить требуемый выкуп.
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Ранее хакеры заявили, что их действия были политически мотивированным протестом.
В анонимной переписке с BBC они принесли извинения за причиненные неудобства, но
свою вину открыто не признали. По словам киберпреступников, атака была совершена
в отместку британскому правительству за его действия в неназванном военном
конфликте.

Представитель NHS отметил, что служба в курсе публикации данных и продолжает
работать с Synnovis, Национальным центром кибербезопасности и другими партнёрами
для выяснения содержания опубликованных файлов. Специалисты пытаются
определить, действительно ли это данные из системы Synnovis и относятся ли они к
пациентам NHS.


