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Помогли ли действия хакеров снизить стресс учащихся перед аттестацией? Или
ситуация лишь усугубилась?

Школа Billericay в графстве Эссекс, Великобритания, была вынуждена закрыться после
масштабной кибератаки, сильно задевшей внутренние системы школы.

Родителям сообщили, что школа будет закрыта для всех учеников в понедельник, 3
июня. Директор школы, господин П. Берри, в массовой рассылке родителям и
ученикам сообщил, что атака привела к компрометации всех IT-систем школы с
использованием сложного шифрования, что сделало их недоступными.

«Наши IT-специалисты усердно работают над решением проблемы и уже добились
значительного прогресса в восстановлении необходимых систем. Однако текущая
ситуация значительно влияет на нашу способность безопасно и эффективно управлять
школой», — объяснил директор.

Временное закрытие школы позволит преподавателям подготовить альтернативные
методы обучения без доступа к ресурсам, хранящимся в школьной системе. Однако для
учеников старших классов, сдающих выпускные экзамены, все необходимые занятия
пройдут в штатном режиме.

«Хотя я понимаю, что это создаёт дополнительные трудности для семей, мы должны
быть уверены, что школа может работать безопасно и эффективно в условиях этого
критического инцидента. Я свяжусь с вами на следующей неделе, чтобы предоставить
обновлённую информацию о данном инциденте», — сообщил директор.

Дополнительных данных о характере атаки или их возможной краже предоставлено не
было, однако письмо явно указывает на атаку с использованием программ-
вымогателей, которые зашифровали компьютеры, тем самым заблокировав доступ к
школьным системам.

В последние годы многие школы в Великобритании пострадали от утечек данных
вследствие атак программ-вымогателей. В некоторых случаях хакеры выкладывали
украденные данные в интернет, если их требования по выкупу не выполнялись.

Так, в январе прошлого года конфиденциальная информация, включая данные о
специальных образовательных потребностях, сканы паспортов учеников, сведения о
зарплатах и контрактах сотрудников из 14 школ, была опубликована в сети
группировкой Vice Society. А в сентябре сразу несколько британских школ стали
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жертвами атак программ-вымогателей, что в некоторых случаях привело к задержке
начала учебного года.


