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Международный уголовный суд серьезно настроен на арест израильских лидеров.

Главный прокурор Международного уголовного суда (МУС), Карим Хан, намерен
добиваться ордеров на арест премьер-министра Израиля, Биньямина Нетаньяху, и
других высокопоставленных лиц по обвинению в военных преступлениях и
преступлениях против человечности. Это стало кульминацией почти десятилетней
секретной кибервойны, которую Израиль ведет против МУС.

Страна задействовала свои разведывательные службы для слежки, оказания давления,
распространения компромата и даже угроз в адрес сотрудников суда в попытке сорвать
расследования преступлений на оккупированных территориях.

По данным расследования , проведенного газетой Guardian совместно с израильскими
изданиями +972 и Local Call, израильская разведка особенно активно следила за
деятельность Хана и его предшественницы Фату Бенсуды. Спецслужбы прослушивали
их телефонные звонки, перехватывали сообщения, электронные письма и документы.

В операциях участвовали подразделения внутренней разведки Шин-Бет, военной
разведки Аман, а также элитное киберразведподразделение 8200. Данные перехватов
распространялись в профильные министерства правительства.

Кибершпионские кампании контролировались лично премьер-министром Нетаньяху и
его ближайшими советниками по национальной безопасности. Некоторые источники
даже утверждают, что Нетаньяху «одержим» слежкой и сбором секретной
информации, касающейся дела МУС.

В одном случае группа хакеров из Армии обороны Израиля взломала электронную
почту и системы палестинской правозащитной организации Аль-Хакк, которая также
активно сотрудничала с прокурорами МУС.

Кроме того, израильские спецслужбы внедрили шпионское ПО Pegasus компании NSO
Group на смартфоны сотрудников МУС и высокопоставленных палестинских
чиновников, взаимодействовавших с судом.

«Если материалы передавались в МУС, нам нужно было точно знать, что это были за
материалы, чтобы заранее начать собственные расследования по тем же случаям
задним числом и впоследствии заявить о соблюдении принципа комплементарности»,
— пояснил один из бывших сотрудников спецслужб.

Израильские кибероперации и слежка за МУС продолжались вплоть до последних
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месяцев. По данным перехватов, прокурор Хан планировал посетить Газу без
согласования с Израилем для проведения расследования на месте.

Конечно, незаконная деятельность Израиля в киберпространстве – только верхушка
айсберга.

Это беспрецедентный случай, когда прокурор МУС решил добиваться выдачи ордеров
на арест действующих лидеров западной страны-союзника. Предполагается, что
решение Хана было вызвано нападением боевиков ХАМАС 7 октября, в результате
которого погибли почти 1200 израильтян, а около 250 человек были похищены. Как
цитирует прокурора издание Guardian, "тот ужасный день 7 октября прошлого года
стал поворотным моментом" в его отношении к конфликту.

Последовавшее затем вторжение израильских войск в сектор Газа привело к массовым
жертвам среди палестинского населения. По оценкам местных властей, погибло более
35 000 человек. Сектор оказался на грани гуманитарной катастрофы из-за блокады и
отказа Израиля пропускать гуманитарную помощь в нарушение Женевских конвенций.

Кроме того, из перехваченных разговоров стало известно, что Хан якобы находился под
«огромным давлением» со стороны США, пытавшихся не допустить выдачи ордеров на
арест израильских лидеров.

Для противодействия израильским кибероперациям МУС был вынужден принять
целый комплекс контрмер кибербезопасности. В суде ввели систему регулярного
сканирования устройств на предмет вредоносного ПО, выделили зоны, свободные от
электроники, и усилили физическую охрану важных объектов.

«Мы столкнулись с несколькими формами угроз и сообщений, которые можно
рассматривать как попытки незаконно повлиять на нашу деятельность», —
прокомментировал ситуацию представитель МУС.

В то же время официальные лица Израиля отрицают все обвинения.

Тем не менее, независимые эксперты считают доказательства израильского
кибершпионажа против прокуроров МУС весьма убедительными на фоне выдвинутых
против премьера Нетаньяху обвинений.

Решение МУС обвинить действующего премьера ближневосточного союзника в
военных преступлениях грозит серьезным дипломатическим скандалом. На фоне
взаимных претензий отношения Израиля и Гаагского трибунала могут окончательно
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зайти в тупик.


