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Шпионские игры окончены.

Польская прокуратура изъяла системы шпионского ПО Pegasus — это вредоносное
программное обеспечение, разработанное израильской компанией NSO Group. Данное
ПО может тайно устанавливаться на мобильные телефоны (и другие устройства),
работающие на большинстве версий iOS и Android. Pegasus является модульным
вредоносным ПО. После сканирования устройства цели, оно устанавливает
необходимые модули для чтения сообщений и почты пользователя, прослушивания
звонков, захвата скриншотов, регистрации нажатых клавиш, извлечения истории
браузера, контактов и так далее. В целом, оно может шпионить за каждым аспектом
жизни жертвы." data-html="true" data-original-title="Pegasus" >Pegasus в одном из
правительственных агентств в Варшаве. В настоящее время специалисты изучают их,
чтобы «определить функциональность и законность использования», — сообщил
представитель Национальной прокуратуры.

Устройства для кибершпионажа были изъяты на прошлой неделе. Операция была
проведена в рамках национального скандала, в котором предыдущему правительству
Польши предъявили обвинения в широкомасштабном использовании Pegasus для
слежки за оппозиционными политиками в период с ноября 2017 года по декабрь 2022
года.

Следователи также изъяли ряд документов из Центрального антикоррупционного
бюро, Агентства внутренней безопасности, Военной контрразведки и полиции. Всё то,
что касается приобретения и использования Pegasus в рамках оперативных
мероприятий.

«Полученные данные были переданы в Бюро судебных экспертиз Агентства
внутренней безопасности, которое было назначено для оценки работы и
функциональности системы Pegasus», — добавил представитель прокуратуры.

Следователи сосредоточили внимание на том, кто именно приобрёл Pegasus для
польских властей. Свои показания уже дали бывший вице-премьер Ярослав
Качиньский, бывший заместитель министра юстиции Михал Вось, бывший омбудсмен
по правам ребёнка Миколай Павлиак и другие госслужащие.

Pegasus, разработанный израильской компанией NSO Group — это израильская
компания, специализирующаяся на разработке и продаже программного обеспечения
для целевого наблюдения и взлома мобильных устройств. Компания создала такие
продукты, как Pegasus, который позволяет пользователям получать удалённый доступ
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к сообщениям, фотографиям, контактам и другим данным, хранящимся на мобильном
устройстве. <br> <br> NSO Group утверждает, что её продукты предназначены только
для борьбы с криминалом и терроризмом, но она также была критикована за продажу
своего ПО правительствам, которые злоупотребляют возможностями софта, чтобы
подавлять оппозицию и нарушать права человека. Pegasus уже использовался в ряде
шпионских кампаний, включая шпионаж за журналистами, диссидентами и
политиками." data-html="true" data-original-title="NSO Group" >NSO Group, всё чаще
обнаруживается на смартфонах представителей гражданского общества в таких
странах, как Испания, Польша, Руанда, Венгрия, Мексика, Таиланд и Латвия. В апреле
министр юстиции Польши объявил, что около 600 человек, преимущественно
оппозиционные политики и их союзники, подверглись слежке с использованием
Pegasus при бывшей правящей партии «Право и справедливость» (PiS).

Несмотря на разоблачения злоупотреблений технологией, NSO Group не имеет ничего
против такого использования Pegasus. Представители компании ранее высказывались,
что правительственные и военные чиновники являются справедливыми целями для
наблюдения, если они подпадают под «законное разведывательное расследование».

Расследование, продолжающееся уже 18 месяцев, также установило, что выборы 2019
года, в которых участвовал оппозиционный лидер сенатор Кшиштоф Брейза, были
несправедливыми из-за использования шпионского ПО. Власти Польши допускают
возбуждение уголовных дел против нынешних и бывших польских министров,
замешанных в использовании Pegasus.

«Pegasus — это не оперативный инструмент, используемый спецслужбами, а
кибероружие, то есть инструмент для воздействия на поведение других людей», —
отметил Марчин Босацки, председатель Комитета по наблюдению за Pegasus, в своём
итоговом отчёте. «Мы можем однозначно заявить, что Pegasus использовался в Польше
крайне агрессивно».


