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Украденные секреты будущих продуктов могут стать козырем в рукаве хакеров.

Компания AMD (Advanced Micro Devices, Inc.) — это американская компания, которая
производит и поставляет различные типы электронной компонентов и устройств, в том
числе процессоры, графические процессоры, микросхемы памяти и другие
компоненты. Они являются одной из крупнейших компаний в мире, которая
занимается разработкой и производством процессоров для персональных компьютеров
и серверов, конкурируя с Intel. Они так же вложились в области искусственного
интеллекта, интегрируя его в свои процессоры и ускорители для облегчения и
ускорения машинного обучения." data-html="true" data-original-title="AMD" >AMD
начала расследование возможного кибернападения после того, как данные, якобы
украденные у компании, были выставлены на продажу на хакерском форуме
BreachForums. Преступники заявляют, что информация включает данные сотрудников,
финансовые документы и конфиденциальные сведения.

Представитель AMD сообщил: «Мы осведомлены о киберпреступной организации,
утверждающей, что у неё есть украденные данные AMD. Мы активно сотрудничаем с
правоохранительными органами и сторонними партнёрами для расследования этого
инцидента и оценки значимости утечки».

Хакер, известный как IntelBroker, опубликовал скриншоты некоторых предполагаемых
учётных данных AMD, но не сообщил ни цену за эти данные, ни способ их получения.
Вполне возможно, больше подробностей будет раскрыто только потенциальным
покупателям.

Согласно сообщению IntelBroker, скомпрометированная информация была добыта в
этом месяце и включает будущие продукты AMD, технические спецификации, базы
данных сотрудников и клиентов, файлы собственности, разнообразные ROM-ы,
исходный код, прошивки и финансовые данные.

По данным DarkWebInformer, в утекших данных содержатся базы данных сотрудников,
включающие идентификаторы пользователей, имена и фамилии, должностные
обязанности, рабочие телефоны, адреса электронной почты и статус занятости.

IntelBroker известен благодаря публикации информации о взломе DC Health Link,
General Electric, HP Enterprise, разведывательного альянса Five Eyes и Европола.

А что касается компании AMD, в июне 2022 года она также проводила расследование
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утечки данных, когда группа вымогателей RansomHouse заявила о краже 450 ГБ
информации.


