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ЦБ выпустил рекомендации, как защититься от цифровых двойников.

Центральный банк России предупредил о возросшей активности мошенников,
использующих технологию дипфейков. Современные злоумышленники применяют
нейросети для создания фальшивых видео с реалистичными изображениями реальных
людей, используя их фото, видео и голосовые записи, полученные через взлом
аккаунтов в социальных сетях или мессенджерах.

В таких мошеннических схемах виртуальные клонированные образы отправляются
друзьям и родственникам жертвы с просьбой о финансовой помощи. Видео часто
содержит ложные истории о болезни, ДТП или увольнении, призывающие перевести
деньги на указанный счёт. В некоторых случаях мошенники создают дипфейки,
изображающие работодателей, сотрудников госорганов или известных личностей,
чтобы запутать свою жертву.

Чтобы обезопасить себя от таких мошенничеств, банк рекомендует соблюдать
несколько простых правил. Прежде всего, если вы получили сообщение с просьбой о
переводе денег, не торопитесь делать это. Сначала позвоните человеку, от имени
которого якобы поступила просьба, чтобы подтвердить подлинность запроса. Если
позвонить нет возможности, задайте в переписке личный вопрос, ответ на который
знает только ваш знакомый. Также обратите внимание на качество видео —
монотонная речь, неестественная мимика и странные звуки могут быть признаком
использования дипфейка.

В конце мая 2024 года в Госдуме предложили внести законопроект, в котором
предлагается ввести уголовную ответственность за дипфейки с использованием голоса
или изображения человека.

В зависимости от статьи виновным будет грозить штраф до 1,5 млн рублей или в
размере иного дохода за период до двух лет либо лишение свободы на срок до семи лет.

Ярослав Нилов, главой комитета по труду, социальной политике и делам ветеранов,
пояснил, что инициатива направлена на установление более серьезной
ответственности за использование технологий дипфейков, которые уже активно
применяются для мошеннических действий, как это было продемонстрировано на
прямой линии с президентом в прошлом году.


