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VPNRanks предупреждает: цифровое насилие выходит из-под контроля.

Согласно недавнему отчету компании VPNRanks , к 2025 году около 23% пользователей
интернета могут столкнуться с киберсталкингом. Эксперты прогнозируют ежегодный
рост числа инцидентов на 5%.

По оценкам аналитиков, через год количество жертв может достичь девяти миллионов
человек. Особенно уязвимыми оказываются пользователи в США — ожидается, что
каждый третий американец может подвергнуться этой форме цифрового насилия.

Киберсталкинг представляет собой злонамеренную деятельность, при которой
преступник использует электронные средства коммуникации — электронную почту,
SMS или сообщения в социальных сетях — для угроз, запугивания или преследования
жертвы. Яркий пример этого явления был показан в популярном сериале Netflix
«Малыш Олененок», основанном на реальных событиях из жизни его создателя
Ричарда Гэдда. По сюжету главный герой Донни ежедневно получал тысячи текстовых
сообщений и электронных писем от женщины по имени Марта. Его страница в
Facebook подвергалась постоянным атакам — комментарии варьировались от
непристойных до откровенно агрессивных.

Хотя многие считают киберпреследование «редким зверем», статистика говорит об
обратном. В 2021 году, по данным различных опросов, доля жертв составляла от 7% до
40% пользователей интернета. Важно отметить, что большинство пострадавших
сталкиваются как с реальной, так и с виртуальной слежкой.

Как и в случае с Ричардом Гэддом, около 70% жертв знают своего преследователя
лично и опасаются физического насилия с его стороны. В 2019 году пострадали около
1,5 миллиона американцев старше 16 лет (примерно 0,6% населения США).

Растущая распространенность сталкинга в сети объясняется несколькими факторами.
С увеличением времени, которое мы проводим в интернете, расширяется и поле
деятельности для злоумышленников. Кроме того, широкое распространение умных
устройств и появление сложных хакерских инструментов позволяют преступникам
эффективно оказывать психологическое давление на свою цель.

Несмотря на развитие технологий, большинство злоумышленников предпочитают
использовать традиционные методы цифрового насилия. Ожидается, что в 2025 году
текстовые сообщения, электронная почта и телефонные звонки останутся наиболее
распространенными способами киберсталкинга.
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Причин может быть множество, но одна из самых главных — недостаточная
осведомленность общества. Многие жертвы не сообщают о случаях преследования из-
за страха мести или непонимания юридических аспектов ситуации. По прогнозам
VPNRanks, через год официально зарегистрированные инциденты будут составлять
лишь около 10% от общего числа инцидентов.

На перекрестке науки и фантазии — наш канал


