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Россиянам рассказали о новой мошеннической схеме с фейковыми учётными записями

Мошенники начали использовать новую схему обмана, связанную с регистрацией
фальшивых аккаунтов, рассказал Андрей Бийчук, директор продукта «Защитник»
компании МТС. По его словам, главная цель злоумышленников — получить доступ к
банковским счетам и личным аккаунтам жертвы. Это может обернуться серьёзной
утратой как денег, так и конфиденциальной информации.

Эксперт пояснил, что обман начинается с тщательного сбора данных о жертвах. Для
этого мошенники используют открытые источники или специализированные сервисы,
предоставляющие личные данные. После этого они регистрируют учётные записи на
различных онлайн-платформах, где требуется подтверждение через смс. Важно, что
иногда мошенники выбирают номера реальных пользователей, чтобы дальше работать
с ними. Получив смс с кодом подтверждения, злоумышленники связываются с
владельцем номера, представляясь сотрудниками службы безопасности.

Они заявляют, что была замечена попытка взлома, и настоятельно предлагают принять
меры. В ходе разговора мошенники могут попросить сообщить коды из смс, данные
банковских карт или логины от аккаунтов. Иногда предлагается установить
«защитное» приложение, которое на деле оказывается вредоносным. Эксперты
рекомендуют пользователям быть особенно внимательными, не передавать коды и
данные посторонним и всегда перепроверять подобные звонки.
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