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77% всех кибератак произошли с использованием программ-стилеров

Специалисты холдинга «Информзащита» сообщили, что программы-стилеры стали
ключевым инструментом хакеров в России. В 77% случаев атак, связанных с кражей
данных, использовались именно эти вредоносные программы. Их цель — получить
доступ к личным данным, включая пароли от соцсетей, мессенджеров, почты и даже
банковских приложений.

Главным способом распространения стилеров остаются фишинговые рассылки. Хакеры
маскируют вредоносное ПО под безобидные файлы или ссылки в письмах и
сообщениях. После скачивания на устройство программа незаметно начинает работу,
позволяя злоумышленникам красть данные и использовать их для шантажа, фишинга
или атак на компании через рабочие аккаунты жертв.

Эксперты советуют россиянам быть осторожнее: не скачивать файлы из сомнительных
источников, регулярно менять пароли и использовать двухфакторную аутентификацию.
Кроме того, наличие антивируса и внимательное отношение к работе устройств могут
помочь вовремя обнаружить угрозу. Например, замедление системы или
несанкционированное открытие приложений — тревожные признаки, которые нельзя
игнорировать.
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