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Россиян предупредили об опасных вложения в мессенджерах от незнакомых номеров

Объединённая компания Wildberries и Russ обнаружила новую схему мошенничества, в
которой злоумышленники пытаются получить удалённый доступ к смартфонам
пользователей. Как сообщили в пресс-службе компании, мошенники рассылают
вредоносные вложения через мессенджеры, скрывая их под маской архива с
фотографиями. Основная цель — установить на устройство программу, которая даёт
полный контроль над смартфоном.

Суть схемы заключается в том, что мошенники отправляют файлы с названиями вроде
«Посмотри, это ты на фото?». Однако под этим архивом скрывается вредоносный софт,
который после установки позволяет злоумышленникам управлять устройством. В
результате они могут войти в аккаунт жертвы на маркетплейсе и совершать покупки за
её счёт. Несмотря на рост таких атак в первом квартале 2025 года, благодаря системе
защиты компании, ущерб удалось минимизировать.

Для предотвращения подобных случаев Wildberries использует двухступенчатую
систему защиты, которая анализирует подозрительную активность с помощью
искусственного интеллекта. В сложных случаях к расследованию подключаются
эксперты компании, что позволяет оперативно блокировать мошеннические действия.
В результате 99,9% покупок, сделанных мошенниками, были отменены, а попытки
украсть более 15 миллионов рублей — пресечены. Игорь Сомов, руководитель Trust &
Safety компании, отметил, что, несмотря на высокий уровень защиты, пользователи
должны быть внимательны, не открывать подозрительные файлы и проверять
вложения.
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