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Эксперт кибербезопасности рассказал, как хакеры крадут учётные записи игроков

В России участились случаи кражи игровых аккаунтов и внутриигровых ценностей, что
становится серьёзной проблемой для любителей видеоигр. Эксперты сообщают, что
злоумышленников привлекают прокачанные профили с редкими предметами и
доступом к платёжным данным. Похитив аккаунт, мошенники быстро меняют
регистрационную информацию, чтобы продать его на чёрном рынке, оставляя
владельца ни с чем.

Руководитель отдела информационной безопасности группы компаний «Гарда» Виктор
Иевлев пояснил, что методы, которыми пользуются хакеры, напоминают приёмы,
используемые для взлома личных кабинетов на других сервисах, включая Госуслуги.
Одним из популярных способов является создание фальшивых игровых сервисов,
которые собирают данные банковских карт и пароли. Особой мишенью становятся
дети, азарт которых в погоне за внутриигровыми бонусами часто играет на руку
мошенникам.

Эксперты советуют геймерам быть внимательными и соблюдать базовые правила
кибербезопасности. Среди рекомендаций — использовать сложные и уникальные
пароли, включать двухфакторную аутентификацию и применять отдельную банковскую
карту с ограниченным балансом для игр. Также важно скачивать игры только из
проверенных источников, таких как Steam, и избегать неизвестных разработчиков.
Такие меры помогут минимизировать риски и сохранить как игровые достижения, так
и реальные деньги.
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