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Эксперты кибербезопасности рассказали о новом методе заражения смартфонов
вирусами

Эксперты компании «Газинформсервис» предупреждают о новой интернет-схеме
обмана, которую окрестили «Призрачный курьер». Злоумышленники публикуют под
постами в соцсетях заманчивые сообщения вроде «Отдам даром телевизор» или
«Ненужный айфон — за спасибо». В комментариях они стараются заинтересовать
пользователей и перевести разговор в личные сообщения — якобы для уточнения
деталей передачи «подарка».

После короткой переписки мошенник сообщает, что не может лично встретиться и
предлагает доставить технику через курьерскую службу. Чтобы «отследить посылку»,
он присылает файл с расширением .apk и подробную инструкцию, как его установить.
На самом деле это вирус: он может воровать данные, шифровать файлы с
вымогательством выкупа и даже включать телефон в ботнет-сеть для кибератак. Сразу
после этого «даритель» пропадает, а пользователь остаётся с заражённым
устройством.

Специалисты отмечают, что схема выглядит особенно убедительно: никаких
агрессивных призывов, всё якобы от чистого сердца. По словам инженера-аналитика
Ирины Дмитриевой, это новый уровень социальной инженерии — вместо фейковых
сайтов теперь подсовывают вредоносные приложения под видом доставки. Эксперты
советуют не верить в «бесплатный сыр», не скачивать файлы из непроверенных
источников и помнить: ни одна настоящая служба доставки не требует установки
сторонних приложений.


