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Эксперты координационного центра доменов .RU/.РФ рассказали о росте числа сайтов
с вредоносным ПО

В марте 2025 года в российском интернете резко увеличилось количество случаев
распространения вредоносного ПО. Согласно данным Координационного центра
доменов .RU/.РФ, в проекте «Доменный патруль» зафиксировано 1141 обращение о
таких инцидентах — это в 2,5 раза больше, чем в феврале. За первый квартал 2025 года
количество подобных случаев выросло в 2,7 раза по сравнению с аналогичным
периодом прошлого года.

Эксперты отмечают, что вредоносное ПО всё чаще используется в связке с фишингом.
Сначала мошенники получают доступ к учётным записям через обманные письма, а
затем заражают системы вредоносными программами. Эти инструменты позволяют
похищать деньги, собирать личные данные или рассылать новые фишинговые
сообщения от имени жертвы. Особое внимание вызывает активность хакерской
группировки Void Balaur, которая специализируется на атаках на компании, известных
людей и рядовых пользователей.

Как уточнили в Координационном центре, вредоносное ПО используется для кражи
переписки, документов, паролей и даже слежки. Полученные данные могут быть
использованы для шантажа, компрометации или продажи на теневых рынках.
Аналитик Евгений Панков считает, что начало года указывает на устойчивый рост
таких атак и прогнозирует дальнейшее увеличение активности злоумышленников.
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