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В пресс-службе Московского физико-технического института (МФТИ) сообщили, что
ученые вуза разработали квантовый комплекс связи, способный обеспечить
абсолютную защиту данных как для компаний, так и для обычных пользователей.
Главная особенность технологии — управление криптографическими ключами без
посредников, что значительно снижает риски утечки информации.

Устройство, по внешнему виду напоминающее пейджер, позволяет генерировать и
распределять ключи с помощью квантовых коммуникаций и NFC-интерфейса. Такая
система простая в использовании и не требует специальных навыков или
дополнительного оборудования. Она способна защитить банковские операции,
мессенджеры и другие приложения от взлома и кражи личных данных.

Традиционные методы управления ключами имеют уязвимости, так как
администраторы или операторы, имеющие к ним доступ, могут стать жертвами ошибок
или взлома. Хранение всех ключей в одном месте представляет собой привлекательную
цель для злоумышленников.

Разработчики МФТИ совместно с компанией «СМАРТС-Кванттелеком» создали
энергонезависимый прототип системы, которая работает с производными
криптографическими ключами, используя генератор случайных чисел и квантовое
распределение ключей.


