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Hazirki dowlrde Tirkmenistan sanly tehnologiyalaryn ¢ygryndaky biitindiinya osts
meyillerine sezewaz bolyar. Yurdumyzda maglumat ulgamynyi howpsuzlygyny iipjiin etmek
boyunga «Tiirkmenaragatnasyk» agentliginin diiziiminde “kiberhowpsuzlyk” gullugy
doredildi. Kiberhowpsuzlyk - ulgamlary, torlary we programmalary sanly hijjimlerden
goramaga goniikdirilen is bolup duryar. Tazeden doreyan we kamillesyan howplardan
goranmagyn umumy analizini kiberhowpsuzlyk diisiinjesi bilen beyan etmeklik bolar.

Kiberhowpsuzlyk name?

Kiberhowpsuzlyk (kawagt kompyuter howpsuzlygy diyilyar) kompyuterleri, serwerleri, ykjam
enjamlary, elektron ulgamlary, torlary we maglumatlary zyyanly hijjimlerden goramak ii¢in
usullaryn we tejribelerin yygyndysydyr. Kiberhowpsuzlyk kiberginislikde goragyn
tipjiingiligine ugrukdyrylan bolmaly. Sonun {igin hem kiberhowpsuzlyk meselesinin dernewi
licin esasy diisiinje kiberginislik diisiinjesi bolup duryar.

Kiberginislik name - bu tehnologiki enjamlaryn we tor baglanysyklaryn iisti bilen
adamlaryn, programma upjingiliklerin, internet hyzmatlaryn 6zara tasiri netijesinde yiize

cykyan hig hili fiziki sekilde bar bolmadyk ¢ylsyrymly gursawdyr.

Kiberhowpsuzlyk boyunga maksatnama Beyik Brintaniya hiinarmenleri tarapyndan seyle
kesgitlenyar:

- tor we sifrli gorntisdaki islendik is gorniisi, munun i¢ine maglumat (information)
mazmunlary we sirfly torlaryn iisti bilen amala asyrylyan hereketler degislidir.

Bu kesgitlemanin kopdirliliginde, kiberginigligin IKT infrastrukturasy bilen
arabaglansygynyn takyk gorkezilmeginde, esasy iins tehnologiyalara berilman bu

tehnologiyalary ulanyan adamlara berilyar.

Esasy zatlaryn biri, kiberginisligin esasy mazmuny sanly maglumat resurslaryny we IKT
infrastrukturasyny ulanyan ulanyjylaryn alyp baryan islerinde jemlenyar.

Kiberhowpsuzlyk diistinjesi 6ran koptaraply we sonun ii¢in bu diisiinjani kesgitlemek oran
kyn we ¢ylsyrymly. Bu babatda oran kop dirli disiinjeler we garayyslar bar.

Kiber howplaryn gorniisleri.
Kiberhowpsuzlyk howplaryn ii¢ gorniisine garsy goresyar:

1. Bir ya-da birnage hiijiimgi, isini bozmak ya-da maliye gazanmak we bir sistema hiijjim
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etmek maksady bilen guralan kiberjenayatcylyk hereketleri.
2. Kiber hiijiimi - esasan syyasy hasiyetli maglumat yygnamaga goniikdirilen hereketler.

3. Kiber terrorc¢ylygy - gorkyny ya-da howsala doretmek iicin elektron ulgamlary
durnuksyzlasdyrmaga gonukdirilen hereketler.

Kiberhowpsuzlyk gurallary (howpsuzlyk programma upjunciligi) ahyrky ulanyjylary
we enjamlaryny goramaga nahili komek edyar?

Howpsuzlyk gurallary e-pocta, fayllary we beyleki duygur maglumatlary sifrlemek tigin
kriptografiki protokollary ulanyar. Bu mehanizm kiber jenayatc¢ylaryn ogurlanmagyna,
saklanmagyna ya-da maglumatlara girmeginin éntni alyar.

Ahyrky ulanyjyny goramak ¢ézgiitleri enjamlaryny zyyanly kod, karantin zyyanly
programma iipjingiligi iicin gozden geciryar, sonra bolsa ulgamdan ayyryar. Bu
programmalar Master Boot Record (MBR) -da gizlenen zyyanly kody tapyp we ayyryp biler
we gaty diskddki maglumatlary sifrlap ya-da diiyblinden pozup biler. Gorag gurallary
zyyanly programmalary hakyky wagtda ylize ¢ykaryar, koplisi yewropiki we 6ztni alyp barys
dernewini ulanyar - zyyanly programma iipjiinciliginin hereketlerine we koduna gézeggilik
edyarler. Bu polimorf we metamorf zyyanly programma iipjiingiligine - gurlusyny
tytgedip biljek wiruslara we Troyanlara garsy goresmage komek edyar. Howpsuzlyk
gurallary, 0ziini alyp barsyny seljermek we howplaryn taze cesmelerini has gowy tanamagy
owrenmek licin potensial zyyanly programma iipjungiligini yorite wirtual gursawda (ulanyjy
torundan uzakda) izolirlemage ukyplydyr. Kiberhowpsuzlyk hiinarmenleri taze howplary
gozleyarler we derneyarler, sonra bolsa olara garsy goresmegin usullaryny osduryarler.
Isgarlere howpsuzlyk programma upjunciligini nadip dogry ulanmalydygyny owretmek
mohtumdir. Gorag enjamlarynyn netijeli islemegi ti¢cin elmydama agyk we hemise
tazelenmeli.

Hijjumlerden nadip goranmaly:
Kiberhowpsuzlyk boyunca peydaly maslahatlar.

Ine, kompaniyanynyzy we isgarlerini kiberhowplardan nadip goramalydygy barada birnace
maslahat.

1. Programma tpjiingiliginizi we operasiya ulgamynyzy tazelan. Taze programma
tpjunciligi bilen in taze howpsuzlyk dizedislerini alarsynyz.
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2. Wirusa garsy programma upjingciligini ulanyn. “Kasperski Total Security” yaly
howpsuzlyk ¢ozgiitleri howplary yiize ¢ykarmaga we yok etmage komek edip biler. In
yokary howpsuzlyk ligin programma iipjlngiliginizi yzygiderli tazelan.

3. Giycli parollary ulanyn. Saylamak ya-da ¢aklamak ansat bolan kombinasiyalary
ulanman.

4. Nabelli iberijilerden e-po¢ta gosundylaryny agman - zyyanly programma iipjungiligine
yokasyp bilerler.

5. Nabelli iberijilerden ya-da nabelli web sahypalaryndan pocta bilen alnan baglanysyklary
yzarlaman - bu zyyanly programma iipjingciligini yayratmagyn adaty usullaryndan biridir.

6. Jemgyyetcilik yerlerinde goralmadyk Wi-Fi torlaryndan gaca durun - bu yerde “Man-in-
Middle” hijjumlerine sezewar bolup bilersiniz.
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