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Gonsyn hiijjumi adaty gorag carelerini bozdy.

2022-nji yylda in soniky dowiirde ini adaty bolmadyk kiberhtjiimlerin biri bolan taze
¢ylsyrymly kiberhiijiim ylize ¢ykaryldy. Jenayatcylar “Gonsy hiijjimi” adyny alan 6zbolusly
tehnikany ulandylar. Bu usul, Wi-Fi ulgamlary arkaly fiziki taydan biri-birine yakyn yerlesyan
kompaniyalaryn korporatiw ulgamlaryna girip, maksatlaryndan ep-esli aralykda galmaga
mumkingilik berdi.

Hujumi amala asyrmak ugin ozal bozulypdyrylan hasap maglumatlary ulanyldy, olar umumy
elyeterli hyzmatlara edilen hiijimler arkaly alyndy. Esasy maksat — kop faktory
autentifikasiya (MFA) bilen goralmadyk korporatiw Wi-Fi ulgamyna birikmekdi. Maksatly
kompaniyanyn internet gesmelerinin goragyna garamazdan, korporatiw Wi-Fi ulgamy dine
dogry login we parol talap edip, gowsak boldy.

Jenayatcylar tapgyrlayyn hereket etdiler. Ilki bilen maksada yakyn yerlesyan
kompaniyalaryn ulgamlary bozuldy, sonra Wi-Fi-a birikmek mimkingiligi bolan enjamlar
gozlenildi. Seyle enjamlara bir wagtda simli we simsiz ulgamlara birikyan iki ulgamy
enjamlary diyilyar. Olaryn isti bilen jenayatcylar gonsy guramalaryn Wi-Fi ulgamlaryna
girip bildiler. Zynjyrlayyn bozulma usulyny ulanyp, hijjimgciler howpsuzlyk ulgamlaryny
aylap, maksatlaryna yetdiler.

Hijimin esasy elementi Windows-yn standart gurallary, mysal iicin, PowerShell we fayllary
yzsyz ayyrmaga mumkingilik beryan Cipher.exe ulanyldy. Hijumler wagtynda domenlerin
isjen maglumatlar bazasyny we beyleki mohiim maglumatlary ¢ykarmaga synanysyklar
bellige alyndy.

Derfiew jenayatcylaryn Windows-da nol ginin gowsaklygyny ulanyp, ygtyyarlyklary
yokarlandyrandygyny gorkezdi. On nabelli bolan gowsaklyk, jenayatcylara pidanyn
ulgamynda 0z pozisiyalaryny ¢unlasdyrmaga miimkingilik berdi.

Bu waka korporatiw Wi-Fi ulgamlarynyn howpsuzlyk gemelesmelerini gaytadan gozden
gecirmegin zerurlygyny gorkezdi. Artyan howplaryn sertlerinde seyle ulgamlaryn kop
faktory autentifikasiya ya-da sahadatnamalar yaly beyleki mohiim hyzmatlar derejesinde
goragy talap edilyar. Bilermenler simli we simsiz ulgamlaryn bolinmegini, ulgamlaryn adaty
bolmadyk hereketlerini gozeggilikde saklamagy we tor traffigi ticin berk diizgiinlerin
ornasdyrylmagyny maslahat beryarler.

Bu hiijiimin mysaly, jenayatgylaryn adaty gorag c¢arelerini aylamak ii¢in ¢ylsyrymly we kop
gatlakly cemelesmeleri ulanmaga tayyndygyny gorkezdi. Seyle yagdaylar korporatiw
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infrastruktura ahli komponentlerinin gozeggiligini giiyglendirmegin zerurlygyny tassyklayar.
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