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32%-den 50%-e genli: 2024-nji yylda her ikinji kiberhadysa is proseslerini bozyar
07.11.2024
39% yagdayda htinarmenler 17 belli APT toparynyn isjenliginin yzlaryny tapdylar.

Positive Technologies howpsuzlyk merkezinin kiberhowplara jogap bermek boliiminin
hiindrmenleri — bu kiberhowpsuzlyk boyunca yoritelesen rus kompaniyasy. Bu ugurda
dinyanin ondebaryjy hyzmat we oniim tupjin edijilerinin biridir. Positive Technologies (PT
ESC IR) SOC forumynda kiberhadysalary dernemek we yylyn netijeleri boyuncga
retrospektiw analiz boyunca taslamalaryn statistikasyny hodiirledi. 2023-nji yylyn sonky
caryegi we 2024-nji yylyn ilkinji ii¢ ¢aryegi iicin hiinarmenlere esasan senagat karhanalary,
dowlet edaralary we IT kompaniyalary yiiz tutdy. Ustiinlikli hiijiimlerii esasy sebapleri
konelen programma tpjiingiligi, iki faktorly autentifikasiyanyn yoklugy we korporatiw torun
gowsak segmentasiyasy boldy.

Hasabata gora, analiz edilen kompaniyalaryn 39%-inde 17 belli guramagcylykly jenayat
toparynyn (APT) isjenliginin yzlary tapyldy. Bu toparlar ulanylyan gurallar we zyyanly
programma ipjunciligi, infrastruktura we taktikalary boyunca kesgitlenyar. Olar kopleng
uzakdan elyeterlilik, maglumatlary yygnamak we ogurlamak iigin yoritelesdirilen
programma ipjunciligini ulanyarlar. Tapylan toparlaryn kopisi yokary hiinarli we
maksatlaryna galt yetmage ukyplydyr.

Islenilen dowiirde tapylan ahli toparlaryn arasynda PT ESC topary tg¢iisini ayratyn belledi:
Hellhounds — tehnikalar babatynda in 6senlerin biri hokmiinde, ExCobalt — in isjen topar
hokmiinde we XDSpy — in uzak wagtlap hereket edyan topar hokminde (2011-nji yyldan
bari Russiyadaky kompaniyalara hiijim edyar).

Podratgylar arkaly hijjimlerin yygylygy yylda 15% yokarlandy. Bu podratgylaryn kopisi
onlarca miisdera hyzmat edyar. “Seyle hijjumlerin payy henizem az bolsa-da, ygtybarly, yone
goragsyz hyzmatdaslaryn dowillmeginden yiize ¢cykyan hakyky we potensial zyyan calt
artyar” diyip, Positive Technologies belleyar. Ilkinji aralasma usullarynyn arasynda web
programmalaryndaky gowsaklyklardan peydalanmak 6ndebaryjy orny eyeleyar. Gegen yylyn
dowamynda hijjimlerin in kop sany (33%) CMS “1C-Bitrix” esasly web sahypalaryna diisdi,
bu olary gowsak web programmalary arkaly aralasmagyn esasy ugruna owirdi. Sol bir
wagtyn oziinde, Microsoft Exchange pocta serwerlerindaki gowsaklyklardan peydalanmak
bilen baslanan hiijjimlerin payy 50%-den 17%-e ¢enli azaldy.

Kompaniyalaryn 35%-inde “Kiberjenayat” kategoriyasyna degisli hadysalar hasaba alyndy —
maglumatlary sifrlemek we yok etmek yaly destruktiv hereketlere goniikdirilen hiijimler.
Seyle yagdaylarda hiijiimgiler adatca sifrleyjiler, maglumatlary sifrlemek ii¢in kanuny
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programma ipjingiligi we maglumatlary doly yok etmek iicin wiperler ulanyarlar. Bu
gurallar hem yzlary gizlemek we hadysany deriemek prosesini miimkin boldugyca
kynlagsdyrmak igin ulanylyar.

Onki yyllar bilen defesdirilende, kiberhadysalarym is proseslerinii bozulmagyna sebép bolan
yagdaylarynyn payy 32%-den 50%-e ¢enli yokarlandy. Munun sebabi haktivistlerin we
maliye taydan howeslendirilyan hiijjumgilerin isjeniliginin artmagy bolup biler. Taslamalaryn
19%-inde APT toparlarynyn isjenligi bilen baglanysykly gozleg we icalycylyk isjenliginin
yzlary tapyldy. 12% yagdayda hiijimgiler gizlin maglumatlary gogiirip almaga synanysdylar,
sol bir wagtyn 6ziinde kompaniyanyn infrastrukturasynda uzak wagtlap bolmakdan gaca
durdular. Ofikiisi yaly, hiljiimlerifi esasy maksady Windows esasly diiwiinler bolup galdy,
yone Linux esasly diiwiinlere edilen hiijiimlerin payy hem ep-esli boldy (28%).

Hiunarmenler, yerli kompaniyalaryn hadysalary dernemek boyunca islere bolan isleginin ep-
esli yokarlanandygyny belleyarler. Sonky iki yylyn dowamynda olaryn sany ii¢ esse artdy.
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