THE
#ISMHE';ABAT Kriptografiya sanly maglumatlaryn ygtybarlylygyny tipjiin edyéan
hazirki zaman ylmyn 6zeni

Sanly maglumatlaryn mocberinin calt artmagy bilen maglumat howpsuzlygynyn
tipjun edilmegi hazirki zaman jemgyyetinin oniinde duran mohiim ylmy-tehniki
meselelerin birine owriildi. Bu ugurda kriptografiya ayratyn ahmiyete eye bolup,
maglumatlary sifrlemek, tassyklamak we goramak boyunca ylmy taydan
esaslandyrylan usullary é6ziinde jemleyir. Kriptografiya dine bir kod yazmak dal,
eysem matematiki modelirleme, algoritmik gurlus we maglumat teoriyasy bilen
berk baglanysykly ylmy ulgamdyr.

Hazirki wagtda ginden ulanylyan simmetrik we assimetrik sifrleme algoritmleri
maglumatlaryn howpsuzlygyny iipjiin etmegin esasy guraly bolup hyzmat edyar. AES, RSA,
SHA yaly algoritmler kop yyllap dowam eden ylmy-barlaglaryn netijesinde doredilip, hazirki
wagtda bank ulgamynda, dowlet maglumat ulgamlarynda, internet arkaly maglumat alys-
calysda we elektron sowdada ginden ulanylyar. Bu algoritmlerin ygtybarlylygy olaryn
matematiki ¢ylsyrymlylygyna, ayratyn-da uly sandyrmalar we logarifmik hasaplamalar bilen
baglanysykly meselelerin ¢ozgutsizligine dayanyar.

Kriptografiyanyn osiisi dine maglumatlary goramak bilen ¢aklenman, taze tehnologiyalaryn
doremegine hem yol acdy. Blokgein tehnologiyasy, elektron gol ulgamlary, sanly
sahsyyetnamalar we kriptowalyutalar hazirki zaman kriptografiyasynyn amaly taydan in
mohiim ugurlarynyn biridir. Bu tehnologiyalar maglumatlaryn iiytgedilmezligini, ac-
acanlygyny we ygtybarlylygyny tpjin etmek bilen, ykdysadyyetin diirli pudaklarynda taze
miumkingilikleri doredyar.

Sonky yyllarda kwant hasaplamalarynyn ésmegi kriptografiya ylmynda taze tapgyry acdy.
Kwant kompyuterlerinin uly hasaplayys kuwwaty hazirki wagtda ulanylyan kabir sifrleme
usullarynyn howpsuzlygyna howp doredip biler. Sonun ii¢in diinyanin éndebaryjy ylmy
merkezlerinde kwant kriptografiyasy boyunca gin gerimli barlaglar alnyp barylyar. Bu ugur
fotonlaryn fiziki hasiyetlerine esaslanyp, maglumatlary doly goramak mumkingiligini
doredyar.

Netijede, kriptografiya hazirki zaman maglumat jemgyyetinin durnukly islemeginin mohiim
ylmy binyadydyr. Ol dine tehnologiya dal, eysem milli howpsuzlygyn, ykdysady oOsiisin we
sanly jemgyyetin geljeginin mohtim bolegidir. Ylmyn bu ugry geljekde hem taze
milmkingilikleri agyp, sanly ginisligin ygtybarlylygyny iipjiin etmage dowam eder.
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